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ABSTRAK

Penelitian ini menggali penerapan framework tata kelola TI yang tepat khususnya untuk keamanan informasi yaitu
dengan mengkombinasikan ISO/IEC 27001:2022, ISO/IEC 27005:2018 dan NIST Cybersecurity Framework 2.0 dalam
konteks Perusahaan fintech, serta bagaimana prinsip-prinsip tersebut membantu dalam mitigasi risiko terkait ancaman
keamanan informasi. Model tata kelola tersebut terdiri dari 6 (enam) tahapan praktis untuk memperkuat keamanan informasi
yang cocok diterapkan khususnya pada Perusahaan fintech, yaitu Inisiasi dan Tata Kelola Perusahaan, Desain dan
Implementasi keamanan informasi, Penguatan sumber daya manusia, Keamanan operasional, Keamanan pengembangan,
serta Evaluasi dan peningkatan. Model tata kelola ini mendukung perusahaan fintech dalam membangun sistem keamanan
informasi yang tangguh, adaptif, dan berkelanjutan, yang mampu melindungi aset, menjaga kepercayaan pelanggan, serta
dapat memastikan kelangsungan operasional di tengah ancaman siber yang terus berkembang.

Kata kunci: Fintech, Keamanan Informasi, ISO/IEC, NIST, Tata Kelola Teknologi Informasi.
ABSTRACT

This research explores the implementation of an appropriate IT governance framework for information security by
integrating ISO/IEC 27001:2022, ISO/IEC 27005:2018, and the NIST Cybersecurity Framework 2.0 within the context of
fintech companies, and examines how these principles assist in mitigating information security risks. The governance model
consists of six practical stages to strengthen information security, specifically suited for fintech companies. Initiation and
Corporate Governance, Design and Implementation of Information Security, Human Resource Strengthening, Operational
Security, Secure Development, and Evaluation and Improvement. This model supports fintech companies in building resilient,
adaptive, and sustainable information security systems capable of protecting assets, maintaining customer trust, and ensuring
operational continuity amid evolving cyber threats.

Keywords: Fintech, Information Security, ISO/IEC, NIST, Information Technology Governance.

Pendahuluan

Perkembangan pesat industri finfech (financial technology) telah membawa dampak signifikan pada
sektor keuangan global, termasuk di Indonesia [1]. Fintech menawarkan kemudahan akses layanan keuangan
digital yang cepat, murah, dan inklusif, sehingga mampu menjangkau segmen masyarakat yang sebelumnya sulit
terlayani oleh lembaga keuangan konvensional [2]. Menurut laporan kantor akuntan publik,
PricewaterhouseCoopers (PwC) tahun 2022, 58% perusahaan fintech global melaporkan adanya ancaman
keamanan siber yang mengganggu operasional mereka [3]. Ancaman ini dapat berupa peretasan, pencurian data
pribadi, serangan malware, hingga pelanggaran kebijakan privasi yang dapat merugikan pengguna dan merusak
reputasi Perusahaan [4]. Seiring dengan meningkatnya kompleksitas ancaman terhadap data dan informasi,
pemahaman dan implementasi tata kelola TI yang baik menjadi krusial. Namun, banyak pelaku finfech yang masih
menghadapi kesulitan dalam merumuskan kebijakan dan strategi keamanan yang efektif [4]. Masalah utama yang
dihadapi oleh banyak perusahaan fintech adalah kurangnya model tata kelola teknologi informasi (/7 governance)
yang memadai dalam pengelolaan risiko-risiko keamanan informasi [5], [6]. Selain itu, lemahnya regulasi dan
perlindungan konsumen terhadap cybercrime masih menjadi kendala utama yang menghambat perkembangan
fintech secara optimal di beberapa negara, termasuk Indonesia [7].

Tata kelola teknologi informasi yang baik sangat penting dalam menciptakan keamanan dan
keberlanjutan operasional finfech. Menurut ISACA (2021), perusahaan fintech perlu mengadopsi best practices
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dalam tata kelola TI untuk dapat mengidentifikasi, mengelola, dan mengurangi risiko yang terkait dengan
ancaman siber. Pengabaian terhadap tata kelola yang baik dapat menyebabkan kerugian dalam bidang finansial,
hukum, dan reputasi yang serius [8]. Tata kelola TI yang baik membantu perusahaan fintech dalam merumuskan
kebijakan, prosedur, dan kontrol keamanan yang komprehensif, sekaligus memastikan kepatuhan terhadap
regulasi yang berlaku, seperti sertifikasi ISO/IEC 27001 yang kini menjadi salah satu persyaratan utama untuk
memperoleh izin usaha dari Otoritas Jasa Keuangan (OJK) di Indonesia [7], [9].

Implementasi standar ISO/IEC 27001 terbukti mampu meningkatkan kepercayaan pelanggan dan mitra
bisnis melalui penguatan perlindungan data dan pengelolaan risiko keamanan informasi secara sistematis. Studi
empiris pada perusahaan fintech menunjukkan bahwa penerapan sistem manajemen keamanan informasi berbasis
ISO/IEC 27001 dengan pendekatan siklus Plan-Do-Check-Act (PDCA) dapat meningkatkan tingkat kematangan
keamanan informasi dan mengurangi insiden kebocoran data [7], [9]. Selain itu, manajemen risiko yang
terstruktur sesuai ISO/IEC 27005:2018 memberikan panduan metodologis untuk mengidentifikasi, menganalisis,
dan mengelola risiko secara efektif, sehingga fintech dapat menentukan prioritas mitigasi risiko yang tepat dan
mengurangi potensi kerugian finansial maupun operasional akibat serangan siber [10]. Framework NIST
Cybersecurity Framework (CSF) juga banyak diadopsi sebagai kerangka kerja yang fleksibel dan praktis dalam
mengelola risiko keamanan siber secara menyeluruh, mulai dari identifikasi aset, perlindungan, deteksi, respons,
hingga pemulihan pasca insiden [11], [12]. Integrasi NIST CSF dengan ISO/IEC 27001 memungkinkan
perusahaan fintech untuk membangun sistem keamanan yang adaptif dan berkelanjutan, sesuai dengan dinamika
ancaman yang terus berkembang [13]. Selain aspek teknis, pelatihan dan peningkatan kesadaran keamanan bagi
sumber daya manusia juga menjadi faktor penting dalam mengurangi risiko kesalahan manusia yang sering
menjadi celah keamanan [14].

Penelitian ini bertujuan untuk mengkaji kebijakan, prosedur, dan standar operasional yang diterapkan
untuk mengelola dan melindungi keamanan informasi serta sistem informasi di sektor fintech. Penelitian ini juga
akan menggali penerapan framework tata kelola TI yang tepat khususnya untuk keamanan informasi yaitu dengan
mengkombinasikan ISO/IEC 27001:2022, ISO/IEC 27005:2018 dan NIST Cybersecurity Framework 2.0 dalam
konteks Perusahaan fintech, serta bagaimana prinsip-prinsip tersebut membantu dalam mitigasi risiko terkait
ancaman keamanan informasi, seperti fraud, peretasan, kebocoran data, atau serangan siber lainnya. Fokus
mitigasi dalam penelitian ini yaitu untuk memahami langkah-langkah preventif, detektif, dan responsif yang
diterapkan oleh perusahaan Fintech, serta untuk menilai sejauh mana praktik-praktik ini berkontribusi pada
pengurangan kerentanan terhadap ancaman yang semakin kompleks termasuk didalamnya mengenai evaluasi
terhadap penerapan teknologi keamanan terkini, pelatihan SDM, serta aspek kepatuhan (compliance) terhadap
regulasi yang relevan, seperti peraturan perlindungan data pribadi [15].

Metode Penelitian

Penerapan kebijakan keamanan yang berbasis pada analisis ancaman dan kerentanannya juga telah terbukti
efektif dalam mengurangi potensi risiko [16]. Model Risk-Based Approach yang disarankan oleh ISO/IEC
27005:2018 mengusulkan bahwa organisasi harus memprioritaskan mitigasi terhadap ancaman yang memiliki
dampak terbesar terhadap operasi mereka, dengan menggunakan analisis kuantitatif maupun kualitatif untuk
menilai dan mengelola risiko [17], [18], [19]. Pemanfaatan teknologi terkini yang digunakan dalam sektor fintech
juga dinilai mampu untuk meningkatkan keamanan informasi diantaranya teknologi yang mencakup solusi
berbasis kecerdasan buatan (Al), blockchain dan machine learning [20], [21]. Solusi berbasis teknologi Al dan
machine learning digunakan untuk mendeteksi pola serangan siber secara lebih cepat dan akurat, serta untuk
menganalisis anomali dalam transaksi keuangan, sedangkan, teknologi blockchain semakin banyak digunakan
dalam sektor fintech untuk meningkatkan transparansi dan keamanan transaksi, dimana memungkinkan
pencatatan transaksi yang aman, tidak dapat diubah, dan terdesentralisasi, yang mengurangi potensi fraud, data
breaching dan penyalahgunaan atau penipuan [20], [22], [23]. Penerapan blockchain pada fintech memberikan
lapisan tambahan untuk memastikan keamanan data dan integritas transaksi [24], [25].

ISO/IEC 27001:2022 telah banyak dikaji dalam literatur sebagai standar utama sistem manajemen keamanan
informasi (ISMS) yang efektif untuk berbagai organisasi di tengah meningkatnya ancaman siber dan tuntutan
kepatuhan regulasi. Penerapan ISO/IEC 27001:2022 memperkuat tata kelola keamanan melalui integrasi
kebijakan, prosedur, dan kontrol ke dalam proses bisnis. Penelitian ini juga mengidentifikasi komponen penting
seperti konteks organisasi, kepemimpinan, perencanaan, dukungan, operasi, evaluasi kinerja, dan perbaikan
berkelanjutan sebagai kunci keberhasilan implementasi [26]. Tingkat kematangan organisasi dalam menerapkan
ISO/IEC 27001:2022 masih bervariasi, dengan banyak perusahaan yang masih berada pada tahap awal dan
membutuhkan perbaikan kebijakan serta prosedur agar dapat memenuhi standar ini secara optimal [27]. Selain
itu, penelitian aplikasi ISO/IEC 27001:2022 pada instansi pemerintah menunjukkan bahwa proses manajemen
risiko yang terstruktur mampu mengidentifikasi berbagai ancaman dan dampak terhadap sistem informasi,

767



Jurnal Teknologi dan Manajemen Industri Terapan (JTMIT) Vol. 4, No. 3, September 2025 pp. 766 - 776
P-ISSN: 28290232  E-ISSN: 2829-0038

sehingga langkah mitigasi dapat dirancang secara lebih efektif sehingga menegaskan pentingnya pendekatan
berbasis risiko dan perlunya evaluasi berkala untuk memastikan efektivitas pengendalian yang diterapkan [28].

ISO/IEC 27005:2018 diposisikan sebagai standar pendukung ISO/IEC 27001 yang secara khusus membahas
manajemen risiko keamanan informasi. Pentingnya penyesuaian proses manajemen risiko sesuai ISO/IEC
27005:2018, mulai dari penetapan konteks, identifikasi dan analisis risiko, penentuan perlakuan risiko, hingga
dokumentasi dan komunikasi risiko secara komprehensif. Hasil pemetaan risiko yang didasarkan pada standar ini
memberikan gambaran detail mengenai risiko yang harus dimitigasi dan diterima oleh manajemen, serta
menegaskan perlunya dokumentasi yang baik dalam seluruh proses manajemen risiko [10]. ISO/IEC 27005:2018
menawarkan pendekatan sistematis dan komprehensif untuk mengidentifikasi, menilai, dan menangani risiko
keamanan informasi, serta selaras dengan standar ISO 31000 untuk manajemen risiko secara umum [29]. Hal ini
memudahkan organisasi dalam memilih strategi mitigasi yang paling tepat sesuai konteks dan kebutuhan.

NIST Cybersecurity Framework (CSF) telah diadopsi secara luas di berbagai sektor sebagai kerangka kerja
sukarela yang efektif dalam meningkatkan postur keamanan siber organisasi. Studi sistematis menunjukkan
bahwa NIST CSF, dengan enam fungsi utamanya (Identify, Protect, Detect, Respond, Recover, dan Govern),
memberikan fleksibilitas tinggi dan dapat diintegrasikan dengan standar lain seperti ISO/IEC 27001
[11][12]. Framework ini membantu organisasi dalam mengelola risiko siber secara menyeluruh, mulai dari
identifikasi aset hingga pemulihan pasca-insiden. Penelitian juga menyoroti keunggulan NIST CSF dalam hal
struktur yang mudah dipahami, skalabilitas, dan kemampuannya untuk diadaptasi sesuai kebutuhan spesifik tiap
organisasi. Namun, beberapa literatur juga menyoroti tantangan dalam penerapan framework ini secara konsisten,
terutama pada organisasi dengan sumber daya terbatas atau tingkat kematangan tata kelola TI yang masih rendah.

Melalui integrasi antara ISO/IEC 27001:2022, ISO/IEC 27005:2018, dan NIST CSF dapat memberikan hasil
yang lebih optimal dalam tata kelola keamanan informasi [17], [30]. Dimana ISO/IEC 27001:2022 memberikan
fondasi sistem manajemen, ISO/IEC 27005:2018 memperdalam aspek manajemen risiko, sementara NIST CSF
menawarkan kerangka praktis dan adaptif yang mudah diimplementasikan di berbagai sektor [31].

Metode yang digunakan dalam penelitian ini bersifat deskriptif-kualitatif dengan pendekatan studi kasus
pada beberapa perusahaan finfech yang ada di Indonesia, untuk mengidentifikasi dan menganalisis best practices
tata kelola TI yang efektif dalam memitigasi ancaman terhadap keamanan informasi di sektor fintech [32], [33].
Oleh karena itu, penelitian ini akan menyoroti peran tata kelola TI yang baik dalam memastikan mitigasi ancaman
keamanan informasi.

Penerapan Framewark
ISOJ/IEC 27001:2022
berdasarkan pengendalian
risiko sesuai Klausul,
Kategori dan Kontrol

Identifikasi Risiko

Kajian Literatur 2 ﬁ Pengembangan
S . . Model Tata Kelola T!
3o Pemetaan Risiko sesuai
= " . framework ISO/IEC Implementasi Mode!
Pengumpulan Data g Wasifikasi Risiko 27001:2022 dan NIST pTﬂra Kelola I
SR Cybersecurity Framework Rekomendasi
2™ Perbaikan dan
Wawancara Pakar .1 .
o L Peningkatan aspek
Analisis Risiko Keamanan Informasi
Penerapan Framework

NIST CSF 2.0:
Pengelompokan risiko
sesuai Fungsi, Kategori

dan Sub-kategori

Praktik, Kebijakan,
Prosedur dan Kontrol
Mitigasi Keamanan
Informasi

Gambar 1. Tahapan Penelitian

Tahapan penelitian ini melibatkan berbagai pendekatan yang mencakup pengumpulan data, berupa kajian
literatur dan wawancara dengan pakar terkait risiko-risiko keamanan informasi di Perusahaan fintech, proses
expert judgement untuk mengidentifikasi masalah yang berupa risiko-risiko pelanggaran keamanan informasi
yang mungkin terjadi pada Perusahaan fintech dan tren ancaman yang berkembang saat ini, seperti serangan siber,
kebocoran data, dan fraud. Termasuk didalamnya penerapan framework ISO/IEC 27005:2018 didalamnya
termasuk proses pengidentifikasian risiko secara preventif, detektif, dan korektif dengan segala kemungkinan
yang terjadi, kemudian dilanjutkan proses untuk mengklasifikasikan dan menganalisis risiko kedalam jenis
ancaman dan dampak potensial yang akan ditimbulkannya. Setelah proses identifikasi masalah tersebut, kemudian
dilanjutkan proses pemetaan risiko ke dalam framework NIST Cybersecurity Framework (NIST CSF 2.0) dan
framework ISO/IEC 27001:2022, dimana dalam framework tersebut setiap risiko akan dikelompokan kedalam
fungsi, klausul, kategori dan sub-kategori serta analisis bagaimana kontrol pengendaliannya. Setelah dilakukan
pemetaan risiko, kemudian dilanjutkan proses rekomendasi untuk perbaikan dan peningkatan aspek keamanan
informasi berdasarkan panduan kontrol pengendalian yang terdapat pada framework ISO/IEC 27001:2022 dan
NIST CSF 2.0 berupa praktik, kebijakan, prosedur dan kontrol mitigasi keamanan informasi pengembangan model
tata kelola TI dengan fokus keamanan informasi dan tahap terakhir dilakukan proses uji coba implementasi model
tata kelola TI di Perusahaan fintech, yang dapat dilihat pada Gambar 1. Berikut model proses identifikasi, mitigasi,
dan rekomendasi yang merupakan alur integrasi framework NIST Cybersecurity Framework (NIST CSF 2.0) dan
ISO/IEC 27001:2022 ke dalam model 6 tahapan seperti pada Gambar 2.
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Gambar 2. Model Proses Identifikasi, Mitigasi, dan Rekomendasi

Hasil dan Pembahasan

Berdasarkan hasil wawancara dengan praktisi dan pakar keamanan informasi didapatkan hasil yaitu
pengelompokan beberapa permasalahan yang umumnya berisiko dan mengancam keamanan informasi di lembaga
sektor finansial dan teknologi yang dikelompokan menjadi 2 (dua) yaitu ancaman insider dan ancaman outsider-.
Ancaman insider umumnya terjadi karena kurangnya kesadaran dan kepatuhan para karyawan, kontraktor, mitra
bisnis, dan pihak internal lainnya yang secara sah memiliki akses langsung ke data, sistem maupun jaringan yang
ada dalam perusahaan. Beberapa permasalahan yang sering terjadi diantaranya berupa kelalaian pegawai yang
mengakibatkan pelanggaran keamanan informasi, seperti information security breaches, pencurian data, sabotase,
penipuan dan bahkan spionase. Ancaman outsider umumnya lebih mengarah pada ancaman-ancaman keamanan
informasi yang diakibatkan serangan dari luar, seperti serangan malware, ransomware, virus komputer, dan
peretasan oleh hacker seperti phising dan magecarting. Ancaman-ancaman tersebut sangat berisiko untuk
keberlangsungan perusahaan, berpotensi mengakibatkan kerugian finansial yang signifikan salah satunya yaitu
berkurangnya kepercayaan para investor, tuntutan hukum dan pelanggaran terhadap regulasi, yang akan
berdampak negatif pada hilangnya reputasi dan kepercayaan nasabah terhadap perusahaan.

Seiring dengan meningkatnya risiko keamanan informasi di sektor keuangan dan teknologi, kepatuhan
terhadap regulasi pada sektor keuangan dan Undang-Undang Pelindungan Data Pribadi (UU PDP) menjadi sangat
penting. Regulasi-regulasi pada sektor keuangan seperti kebijakan macroprudential, kebijakan microprudential
dan UU PDP hadir sebagai langkah penting untuk memperkuat keamanan data dan memberikan sanksi terhadap
pelanggaran keamanan informasi di Indonesia. Selain itu, regulasi global juga memainkan peran penting dalam
meningkatkan standar keamanan siber, di mana regulator menuntut Lembaga sektor finfech untuk mematuhi
standar keamanan tertentu, melakukan audit keamanan berkala, dan melaporkan insiden siber yang terjadi.
Regulasi memberikan ruang bagi inovasi dan pertumbuhan fintech sambil memastikan bahwa pengembangannya
tetap mematuhi prinsip-prinsip persyaratan kepatuhan dan pengawasan keuangan yang aman dan terpercaya.
Lembaga sektor fintech harus mematuhi berbagai peraturan dan standar keamanan diantaranya seperti Payment
Card Industry Data Security Standard (PCI-DSS), General Data Protection Regulation (GDPR), dan regulasi
lokal terkait dengan privasi data seperti Otoritas Jasa Keuangan (OJK). Beberapa regulasi yang menjadi perhatian
dalam penelitian ini diantaranya adalah cara penanganan dalam pengumpulan data nasabah dan transaksi
keuangan, cara penyimpanan dan perlindungan terhadap data nasabah dan data keuangan, dan proses validasi
kepatuhan serta proses auditing terhadap aspek kontrol keamanan informasi.

Berdasarkan beberapa regulasi yang berlaku mengenai perlindungan data pribadi, regulasi tersebut dapat
dikelompokan menjadi beberapa pokok bagian yaitu regulasi yang membahas mengenai bagaimana data nasabah
dikumpulkan dan dikelola, regulasi yang membahas mengenai bagaimana data nasabah dijamin keamanannya dan
regulasi yang mengatur bagaimana aspek kepatuhan dilaksanakan sesuai dengan standar yang ditetapkan. Melalui
regulasi mengenai pengumpulan dan pengelolaan data, proses pengumpulan dan pengelolaan data harus dilakukan
berdasarkan asas kepastian hukum, kepentingan umum, dan aspek kerahasiaan. Dalam prosesnya, calon nasabah
akan mengisi terlebih dahulu diminta persetujuan akan data pribadinya seperti data pribadi, data biometric dan
data transaksi keuangan supaya dapat diolah dan dikelola oleh pengendali data secara transparan, yang berupa
lembaga perbankan, dan lembaga non-perbankan seperti perusahaan keuangan, perusahaan sekuritas ataupun
perusahaan asuransi dimana berkewajiban untuk menjaga kerahasiaan dan keamanan datanya. Dengan regulasi
untuk jaminan keamanan data, pengendali data memiliki kewajiban untuk menerapkan langkah-langkah
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keamanan dan mitigasi untuk melindungi datanya dari berbagai risiko yang mungkin terjadi. Sedangkan melalui
regulasi aspek kepatuhan, maka pengendali data wajib mematuhi semua ketentuan keamanan informasi dan
perlindungan data yang berlaku, termasuk didalamnya melaporkan aktivitas pelanggaran data yang terjadi kepada
otoritas yang berwenang supaya ditindak lanjuti dan diberikan sanksi. Berdasarkan pengelompokan tersebut dapat
diidentifikasikan beberapa ancaman yang sering terjadi khususnya ditinjau dari sisi keamanan informasinya.
Berikut pada Tabel 1 adalah ancaman-ancaman yang berhubungan dengan keamanan informasi baik dari sisi
perusahaan, regulator maupun pengguna yang berhasil diidentifikasi.

Tabel 1. Identifikasi Risiko Ancaman Keamanan Informasi pada Fintech

Ancaman Keamanan

Deskripsi

Dampak Potensial

Serangan Siber
(Hacking)

Upaya eksploitasi kerentanan sistem oleh
pihak luar melalui jaringan atau sistem
aplikasi fintech.

Pencurian data pengguna,
kerusakan sistem, dan kerugian
finansial yang signifikan.

Backdoor dan Malware

Penyisipan perangkat lunak berbahaya
(malware) atau backdoor dalam sistem
yang memungkinkan akses tidak sah ke
data dan sistem oleh pihak yang tidak
berwenang.

Eksfiltrasi data sensitif, pengambil
alihan  sistem, dan  potensi
penyebaran malware ke jaringan
internal.

Phishing dan Social Teknik manipulasi psikologis yang Akses illegal ke akun pengguna,
Engineering digunakan untuk memperoleh kredensial pencurian data, pencurian dana, dan
pengguna atau akses ke sistem secara tidak eksploitasi identitas.
sah.
Enkripsi yang Lemah Sistem fintech yang tidak mengenkripsi Kebocoran data, penyadapan

data secara memadai, baik data dalam
transit maupun data yang tersimpan.

informasi dan manipulasi data oleh
pihak ketiga yang tidak berwenang.

Penyalahgunaan Akses Penggunaan data oleh pihak internal yang Pelanggaran privasi, kerugian
Data tidak berwenang, misalnya karyawan yang reputasi, risiko hukum.
memiliki akses ke data sensitif pelanggan.
Pengelolaan Keamanan Kelemahan keamanan dari vendor atau Kebocoran data, pelanggaran
Data Pihak Ketiga mitra eksternal dan ketidakmampuan dalam  perjanjian kontrak dengan
mengelola hubungan dengan pihak ketiga.  pengguna.
Manajemen Identitas Pengelolaan kontrol akses yang buruk, Peningkatan risiko akses yang tidak
dan Akses (IAM) seperti penggunaan kata sandi yang lemah sah, pencurian data pengguna.

atau tidak adanya autentikasi multi-faktor.

Keamanan API

Kerentanan pada API yang dapat diakses
secara tidak sah atau tidak dilindungi
dengan baik, memungkinkan pencurian
atau manipulasi data.

Eksposur data pelanggan, akses
tanpa izin ke sistem backend.

Keamanan Transaksi Risiko terhadap transaksi finansial yang Kerugian finansial, kehilangan
tidak sah atau manipulasi transaksi yang kepercayaan pelanggan.
disebabkan oleh celah di  sistem
pembayaran atau perbankan digital.

Kerentanan pada Masalah keamanan yang ada pada aplikasi Pencurian akun pengguna,

Mobile App mobile fintech, misalnya adanya celah di penyalahgunaan aplikasi.
sistem otentikasi atau perangkat yang
digunakan untuk mengakses aplikasi.

Compliance dan Ketidakpatuhan terhadap regulasi dan Denda besar, masalah hukum,

Regulasi standar keamanan yang berlaku, seperti hilangnya lisensi atau izin
GDPR, PCI-DSS, atau OJK. operasional.

Berdasarkan hasil analisis dan evaluasi dari risiko ancaman keamanan informasi yang berhasil diidentifikasi
pada Tabel 1, maka risiko ancaman tersebut dapat dikelompokan menjadi beberapa kategori yaitu risiko ancaman
dari pihak luar atau serangan siber, risiko ancaman yang berasal dari kerentanan sistem atau aplikasi fintech, risiko
ancaman yang berasal dari manajemen pengelolaan data perusahaan maupun pengelolaan keamanan informasi
dari pihak ketiga dan risiko ancaman yang berasal dari ketidakpatuhan terhadap regulasi. Dengan menggunakan
Sframework ISO/IEC 27005:2018 didapatkan pemetaan dari risiko ancaman keamanan informasi seperti pada

Gambar 3.

770



Jurnal Teknologi dan Manajemen Industri Terapan (JTMIT) Vol. 4, No. 3, September 2025 pp. 766 - 776

P-ISSN: 2829-0232  E-ISSN: 2829-0038

{ ) Ancaman

Phishing dan

Eng ring

L

_ Kepathan
erhadap

Gambar 3. Pemetaan Risiko

Kemudian, berdasarkan pemetaan risiko pada Gambar 3, dilakukan pemetaan terhadap framework NIST
CSF 2.0 dan ISO 27001:2022 untuk mendapatkan klausul-klausul mana yang terdapat dalam framework tersebut
yang berhubungan dengan jenis ancaman dan bentuk risiko terkait. Setelah didapatkan klausul dan kategori dari
tiap framework, dilakukan proses analisis dengan mengkombinasikan hasil hasil penerapan keamanan informasi
yang disarankan oleh tiap tiap framework tersebut, kemudian dilakukan proses analisis untuk menimbang saran
terbaik dari penerapan keamanan informasi yang sudah di analisis, sehingga dapat disimpulkan rekomendasi-
rekomendasi penerapan keamanan informasi terbaik yang dapat dilakukan untuk mengatasi risiko-risiko yang
sering terjadi pada perusahaan fintech berdasarkan framework NIST CSF 2.0 dan ISO 27001:2022, yang dapat

dilihat pada Tabel 2.
Tabel 2. Kombinasi Penerapan Best Practice Keamanan Informasi
Jenis Bentuk Kategori NIST Klausul ISO Rekomendasi Penerapan
Ancaman Ancaman CSF 2.0 27001:2022 keamanan informasi
Ancaman Serangan DE.DP AS5.7 Threat - Memantau, mengumpulkan
Eksternal Cyber (Detection intelligence dan menganalisis informasi
Process) A5.24. Information terkait ancaman keamanan
DE.AE security incident untuk mendukung langkah
(Anomalies and management pencegahan dan penanganan
Events) planning and (AS5.7)
DE.CM preparation
(Security A5.26. Response to -Manajemen Insiden Keamanan
Continous information security Informasi mulai dari
Monitoring) incidents perencanaan, persiapan, respon

AS5.27. Learning from

information  security
incidents

A8.7 Protection
against malware

A8.8 Management of
technical

dan penanganan insiden
ancaman keamanan informasi
(A5.24, A5.26, A5.27)

- Penguatan pada kontrol teknis,
monitoring dan upaya upaya
preventif, detektif dan korektif

vulnerabilities dalam pencegahan proaktif
A8.9 Configuration (AS8.7, A8.8, A89, AS8.12,
management AB.15, A8.16, A8.20, A8.21,
A8.12 Data leakage A8.23, A8.24, DE.DP, DE.AE,
prevention DE.CM)

A8.15 Logging &

A8.16 Monitoring

activities

A8.16.  Monitoring
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activities
A8.20 Networks
Security
A8.21 Security of

Network Services
A8.23 Web Filtering
A8.24 Use of

Cryptography
Social PR.AT AS5.7 Threat - Meningkatkan kesadaran dan
Engineering (Awareness and Intelligence kemampuan karyawan melalui
Training) A6.3 Information program pelatihan dan edukasi
ID.RA (Risk  Security Awareness, yang terstruktur agar mereka
Assesment) Education and memahami risiko keamanan
Training informasi dan peran mereka
A6.6 Confidentiality dalam  menjaga  keamanan
or  Non-Disclosure organisasi (A6.3, A6.6, A6.8,
Agreements A7.5, PR.AT, ID.RA)
A6.8 Information
Security Event - Mengelola dan mengontrol
Reporting penggunaan program utilitas
ATS. Protecting dan Mengimplementasikan
against physical and mekanisme penyaringan web
environmental threats untuk membatasi akses ke situs
A8.18. Use of web berbahaya untuk mencegah
privileged utility penyalahgunaan yang dapat
programs membahayakan keamanan
A8.23 Web Filtering  informasi pada perusahaan
(AS.7, A8.18, A8.23)
Ancaman Kerentanan PR.PT AS5.8. Information - Mengintegrasikan  praktik
Internal Sistem (Protective security in project keamanan pada setiap tahap
Technology) management pengembangan perangkat
PR.IP A5.23.  Information lunak, mulai dari perencanaan,
(Information security for use of desain, pengkodean, pengujian,
Protection cloud services hingga pemeliharaan, guna
Process and A8.4. Access to meminimalkan risiko
Procedures) source code kerentanannya (AS5.8, A84,
PR.MA A8.8 Management of AS8.8, AS8.9, A8.25, AS8.26,
(Maintenance) technical PR.MA)
vulnerabilities
A8.9 Configuration - Mengadopsi pendekatan zero
management trust dalam keamanan
A8.7 Protection  lingkungan pengembangan
against malware (A5.23, A8.7, A8.27, AS8.28,
A8.25 Secure  A8.29, A8.31, PR.PT, PR.IP)
development life cycle
A8.26.  Application

security requirements
A8.27. Secure system
architecture and
engineering
principles

A8.28 Secure coding
AR8.29 Security testing
in development and
acceptance

A8.31 Separation of
Development, Test
and Production
Environments
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Kelemahan PR.AC (Identity AS5.9 Inventory of - Pengelolaan aset informasi
dalam Management Information and other untuk memastikan pengendalian
Manajemen and Access  associated assets dan perlindungan yang tepat
Data dan Control) AS5.12 Classification (A5.9, A5.12, A5.13,ID.AM)
Informasi PR.DS (Data of Information
Security) A5.13 Labelling of - Menerapkan monitoring,
ID.AM  (dsset Information kontrol dan manajemen
Management) AS5.15. Access control identitas yang terintegrasi guna
AS5.16. Identity mengelola siklus hidup akun
management pengguna dan pembatasan akses
AS5.17. Authentication sesuai  dengan  kebutuhan
information (A5.15, AS.16, AS5.17, AS.18,
AS5.18. Access rights A6.5, A6.6, A82, AS8.15,
A5.33 Protection of PR.AC)
records
A5.34 Privacy and - Memastikan perlindungan
protection of PII dalam keamanan siklus hidup
AG6.5. Responsibilities data terjamin melalui upaya
after termination or preventif dan proaktif dalam
change of semua skenario insiden
employment keamanan data (A5.33, AS5.34,
A6.6. Confidentiality A8.10, A8.11, A8.12, AS8.13,
or non-disclosure  A8.14, PR.DS)
agreements
A8.2. Privileged
access rights
A8.10  Information
deletion
A8.11 Data masking
A8.12 Data leakage
prevention
A8.13  Information
Backup
A8.14 Redudancy of
Information
Processing Facilities
A8.15. Logging
Ketidak ID.GV AS5.1. Policies for - Merencanakan, menyusun,
patuhan (Governance) information security ~menetapkan dan
terhadap ID.RA (Risk  AS5.5. Contact with mendokumentasikan kebijakan
Regulasi Assesment) authorities keamanan informasi untuk
AS5.6. Contact with seluruh prosedur operasional
special interest terkait keamanan informasi
groups yang jelas, komprehensif, dan
A5.31 Legal, disesuaikan dengan kebutuhan
statutory, regulatory organisasi (A5.1, A5.36, A5.37,
and contractual 1D.GV, ID.RA)
requirements
A5.35 Independent - Melakukan monitoring dan
review of information audit internal berkala untuk
security memastikan  kepatuhan dan
A5.36  Compliance mengidentifikasi pelanggaran
with policies, rules sejak dini (A5.37,ID.GV)
and standards  for
information security - Membangun dan memelihara
A5.37 Documented hubungan baik dengan otoritas
operating procedures  terkait baik regulator maupun

mitra pihak ketiga (A5.5, A5.6)

- Identifikasi dan pantau secara
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berkala semua persyaratan
hukum, peraturan, dan kontrak
yang relevan dengan keamanan
informasi ~ organisasi  dan
Memastikan ~ kebijakan  dan
praktik organisasi selalu
diperbarui agar sesuai dengan
perubahan regulasi (AS5.31,
ID.GV, ID.RA)

Berdasarkan rekomendasi penerapan keamanan informasi terbaik untuk perusahaan fintech pada Tabel 2,
dapat digambarkan model tata kelola terbaik untuk keamanan informasi perusahaan fintech yang terdiri dari 6
(enam) tahapan yaitu Pertama, tahap inisiasi dan tata kelola Perusahaan terdiri dari kebijakan, prosedur,
identifikasi aset, analisis risiko, hubungan cksternal. Kedua adalah tahap desain dan implementasi keamanan
informasi terdiri dari kontrol teknis proaktif, manajemen insiden, perlindungan data, kontrol akses. Ketiga adalah
tahap penguatan sumber daya manusia terdiri dari pelatihan, peningkatan awareness, Non-Disclosure Agreement,
kebijakan pasca-terminasi. Keempat adalah tahap keamanan operasional terdiri dari pengelolaan program utilitas,
web filtering, konfigurasi cyber security system, monitoring dan vulnerability testing. Kelima adalah tahap
Keamanan Pengembangan terdiri dari Secure Software Development Life Cycle, Arsitektur Keamanan, Secure
development and testing environment, penerapan prinsip zero trust. Terakhir atau tahap keenam yaitu evaluasi
dan peningkatan berupa audit, monitoring, review, dan perbaikan berkelanjutan. Model tata kelola TI dengan
fokus keamanan informasi pada Perusahaan fintech dapat dilihat pada Gambar 4.

Evaluasi & Peningkatan

Inisiasi & Tata
Kelola
Perusahaan

Gambar 4.Model Tata Kelola TI untuk Keamanan Informasi Fintech

Pada model tata kelola TI keamanan informasi setiap tahapannya dapat dirincikan ke dalam beberapa

aktivitas-aktivitas pada Tabel 3 berikut.

Tabel 3. Tahapan Rekomendasi Model Tata Kelola TI

No. Tahapan Fokus Utama Aktivitas Kunci
1  Inisiasi dan Tata Kelola Pondasi kebijakan & struktur - Merumuskan kebijakan dan prosedur
Perusahaan tata kelola keamanan informasi ~ keamanan sesuai visi-misi

2 Desain & Implementasi
Keamanan prosedural

aset digital

Penerapan kontrol
untuk melindungi

teknis

- Identifikasi aset informasi penting
- Analisis risiko dan penetapan
prioritas pengamanan
- Pengelolaan hubungan eksternal
dengan pihak ketiga, regulator, dan
mitra

- Kepatuhan terhadap ISO/IEC 27001
& UU PDP

- Penerapan kontrol teknis (firewall,
enkripsi, MFA)
- Deteksi dini, otomatisasi, dan mitigasi
cepat insiden
- Penyiapan prosedur respons insiden
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(deteksi,  pelaporan,  pemulihan)
- Perlindungan data dengan enkripsi &
kebijakan data sensitif

- Kontrol akses untuk pihak berwenang
- Pelatihan rutin keamanan informasi
bagi karyawan
- Peningkatan security awareness
(phishing, social engineering)
- Penandatanganan NDA
- Kebijakan pasca-terminasi
(pencabutan akses, penghapusan data)

- Pengelolaan utilitas perangkat lunak

- Web filtering
- Konfigurasi sistem keamanan
(IDS/TPS, endpoint protection)

- Monitoring & vulnerability testing
berkala

Keamanan Integrasi keamanan dalam siklus - Perancangan arsitektur keamanan
Pengembangan pengembangan perangkat lunak aplikasi
(SSDLC) - Penerapan lingkungan pengembangan
& pengujian aman
- Pengujian keamanan setiap perubahan
kode
- Penerapan prinsip zero trust

(verifikasi & pengawasan ketat antar
komponen sistem)

6  Evaluasi & Peningkatan Evaluasi efektivitas dan - Audit keamanan berkala
relevansi  sistem  keamanan - Monitoring sistem & aktivitas
secara berkala pengguna

- Review & perbaikan berdasarkan
hasil audit dan insiden
- Peningkatan adaptasi terhadap

ancaman baru

Simpulan

Berdasarkan model tata kelola TI yang dibangun dengan mengkombinasikan penerapan aspek preventif,
detektif, dan korektif dalam pengendalian keamanan informasi melalui tiga framework global mengenai
keamanan informasi, yaitu ISO/IEC 27001:2022, ISO/IEC 27005:2018, dan NIST Cybersecurity Framework
(NIST CSF 2.0), didapatkan enam tahapan praktis untuk memperkuat keamanan informasi khususnya pada
perusahaan fintech. Tahapan-tahapan tersebut meliputi: Inisiasi dan Tata Kelola Perusahaan, Desain dan
Implementasi Keamanan Informasi, Penguatan Sumber Daya Manusia, Keamanan Operasional, Keamanan
Pengembangan, serta Evaluasi dan Peningkatan. Melalui penelitian ini juga diberikan beberapa rekomendasi
untuk praktik dalam penerapan keamanan informasi pada perusahaan fintech, yaitu berupa aktivitas-aktivitas yang
sebaiknya dilakukan dalam mengendalikan risiko-risiko keamanan informasi. Model ini memberikan kontribusi
teoritis melalui integrasi tiga framework global dalam satu kerangka tata kelola keamanan informasi yang
komprehensif. Selain itu, terdapat kontribusi praktis berupa model aplikatif yang dapat dijadikan panduan oleh
manajemen perusahaan fintech dalam memperkuat postur keamanan informasinya. Namun demikian, penelitian
ini memiliki keterbatasan, yaitu studi ini masih terbatas pada konteks kasus di Indonesia dan belum dilakukan
pengujian secara kuantitatif untuk mengukur efektivitas implementasi model secara lebih luas. Oleh karena itu,
penelitian lanjutan diperlukan untuk melakukan validasi empiris dan generalisasi model ini dalam konteks
internasional dan dengan pendekatan kuantitatif.
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